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深度伪造人脸检测技术发展与应用综述

李卫斌，冯雨婷，侯彪，焦李成西安电子科技大学人工智能学院, 西安 710126

摘 要： 由深度伪造技术（deepfake）生成的伪造图像和视频在网络上广泛传播，尤其针对名人的视频往往被用来损

害他人名誉、引导舆论，极大威胁社会稳定，带来了诸多社会隐患。作为应对手段，深度伪造检测技术已成为学术界

和业界的研究热点。本论文主要聚焦于深度伪造人脸检测任务，介绍了常用的伪造方法类型，按照模型基础架构将

深度伪造人脸检测技术分为基于卷积神经网络 （convolutional neural networks， CNN）的检测方法、基于 Transformer
的检测方法和新型范式三大类。基于卷积神经网络的检测方法是当前的主流方法，模型结构多样且成熟；基于

Transformer的检测方法因其在长距离建模的优势，近年来快速发展；新型范式包括自监督/无监督学习方法和大模

型检测方法，自监督/无监督学习方法能够有效避免特定数据、特定伪造方法所造成的偏差，大模型检测方法因加入

了文本特征，能够提升检测模型的泛化性能和可解释性。此外，总结了深度伪造人脸检测领域的经典数据集和新一

代多模态数据集，以及检测模型在分类性能、泛化性能和应用方面的评估指标。在实际应用方面，梳理了深度伪造

人脸检测技术的四大应用场景，回顾了国内在深度合成相关的法律法规。最后，总结了深度伪造人脸检测领域的主

要矛盾，并结合发展现状，提出与大模型融合、可解释性和泛化性、模型轻量化及行业法规细化等重要发展趋势和研

究方向。相关内容总结开源地址：https：//github. com/yttttkskr/2025-deepfake-detection。
关键词： 深度伪造人脸；深度伪造人脸检测；卷积神经网络；Transformer；自监督/无监督学习；大模型

A Review of Development and Application of Deepfake Face Detection Technol‐

ogy

Abstract： With the rapid maturation and democratization of deep learning technologies， deepfake generation has evolved 
from a niche technical curiosity into a pervasive global phenomenon.  As these tools become increasingly accessible， forged 
images and videos are proliferating across the Internet at an unprecedented scale.  Among these， deepfake images and vid⁃
eos targeting human faces—particularly those involving identity manipulation of public figures and celebrities—are fre⁃
quently exploited for malicious intent.  These applications range from defamation and non-consensual pornography to the 
manipulation of public opinion and the dissemination of disinformation， thereby posing severe threats to digital trust， indi⁃
vidual reputation， and social stability.  Consequently， the development of robust deepfake face detection （DFD） technology 
has emerged as a critical research frontier and a strategic priority for both the academic community and the industrial sec⁃
tor.  This review provides a systematic and comprehensive survey of the current landscape of deepfake face detection， with a 
specific focus on the prevalent manipulation technique of face swapping.  The paper first scrutinizes the evolution of under⁃
lying generation mechanisms， detailing typical forgery methods including variational autoencoders （VAEs）， generative 
adversarial networks （GANs）， and the emerging diffusion models （DMs）.  According to changed attributes， face forgery 
methods can be summarized to four common forms： facial transfer， facial swapping， facial reenactment and facial editing.  
Subsequently， the review proposes a structured taxonomy of detection methodologies， categorizing them into three primary 
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streams based on model architecture： CNN-based methods，， Transformer-based methods，， and the new paradigms.  
CNN-based methods currently represent the mainstream approach.  This paper analyzes their diverse structural character⁃
istics， further subdividing them into six distinct sub-categories based on their feature extraction strategies， such as basic 
CNN architecture and frequency domain analysis.  And the advantages， disadvantages and applicable scenarios of each 
structure were analyzed.  Transformer-based methods are highlighted for their recent rapid advancement.  This review dis⁃
cusses the Transformer-based detection models in two branches.  One type consists solely of the transformer structure.  By 
adding modules and enhancing the structure， the detection accuracy can be improved and the computing efficiency can also 
be enhanced.  While the other is CNN-Transformer hybrid architecture， make full use of the local receptive field of the 
CNN architecture and the global modeling capability of the Transformer.  The new paradigms section explores cutting-edge 
innovations， specifically Self-supervised/Unsupervised Learning and combined with large language models （LLMs）.  The 
paper elucidates how self-supervised/unsupervised learning mitigates the dependency on labeled data， effectively avoiding 
the overfitting bias caused by specific datasets or forgery types.  Furthermore， it examines how integrating large language 
models introduces semantic understanding and text features， significantly enhancing both the generalization capabilities 
and the interpretability of detection decisions.  In the domain of data infrastructure， the paper traces the evolution of deep⁃
fake datasets.  It contrasts classic datasets， which rely solely on visual data （images or videos）， with the new generation of 
multimodal datasets that have emerged over the past two years.  These modern datasets， enriched with human annotations 
and descriptive text prompts， are pivotal for training more context-aware detection models， thereby fundamentally redefin⁃
ing the objective from simplistic perceptual categorization to a more demanding exercise in cognitive reasoning and contex⁃
tual justification.  By using the multimodal dataset to enhance， the interpretability of the detection method will be 
improved.  Evaluation is also a critical component of this survey.  The paper provides a comprehensive summary of evalua⁃
tion metrics， distinguishing between classification performance， generalization performance and practical deployment met⁃
rics.  While acknowledging that DFD is a binary classification task， common classification evaluation metrics can be used.  
But considering the particularity of the deepfake face detection task， in general cases， there is an imbalance between the 
true and false categories of the data samples， some metrics such as accuracy have certain limitations.  Therefore， it is advo⁃
cated to adopt more reliable metrics.  Regarding generalization， the paper details protocols for cross-forgery and cross-

dataset evaluation， which are essential for measuring robustness against unseen attacks.  Generalization is an indispensable 
indicator during model evaluation， especially in the current era where forgery techniques are diverse and rapidly evolving.  
Additionally， considering application requirements such as real-time monitoring on edge devices， the review summarizes 
efficiency metrics， including inference speed， memory footprint， and parameter count， which are important in the model 
during deployment.  Moreover， from an application perspective， deepfake face detection technology can be used to prevent 
the spread of false information and to prevent criminals from using deepfake face technology to steal people's information， 
property and other targets.  Thus， this review synthesizes four major deployment scenarios： the verification of media content 
authenticity， protection of digital identity security， judicial evidence collection/forensics， and the automated supervision of 
social network content In parallel， it reviews the developing legal landscape， specifically domestic regulations governing 
deep synthesis services， highlighting the intersection of technology and law.  Finally， based on a dialectical analysis of the 
primary contradictions in the field（such as the failure of detection features due to the evolution of generation technology， 
insufficient data-driven and generalization capabilities， etc.） the paper identifies critical future trends.  These include the 
deeper integration of detection systems with large language models， the pursuit of explainable and highly generalizable 
detection models to enhance trust， model lightweighting for edge devices deployment， and the continuous refinement of 
industry regulations to govern the ethical use of synthetic media.  In summary， the deepfake face detection technology， as a 
core technology for safeguarding the truth and trust in the digital age， is currently in a stage of rapid evolution and multi-
disciplinary integration.  It is worthy of researchers' investment of time and effort for research and advancement.  The github 
of the summary of relevant content：https：//github. com/yttttkskr/2025-deepfake-detection.
Key words： deepfake face； deepfake face detection； convolutional neural network； Transformer； self-supervised/unsuper⁃
vised learning； large language models
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深度伪造人脸检测技术发展与应用综述

Li Weibin， Feng Yuting， Hou Biao， Jiao Lichen⁃
School of Artificial Intelligence， Xidian University， Xi’
an 710126 ， China

0　引 言

自 2017 年 Reddit 用户“deepfakes”发布第一个

深度伪造算法起，深度伪造技术发展迅猛，网络上出

现了越来越多的利用深度伪造技术生成的伪造图

像、视频等，给社会带来了不安定因素。英国色情受

害者救援组织“色情报复求助热线”数据显示：自

2017年以来，使用“深度伪造”技术制作或传播色情

影像的行为增幅超过 400% （XinHuaNet，2025）；

2020年，诈骗者利用深度假视频冒充美国海军上将

在 Skype 上 聊 天 ，骗 取 了 近 30 万 美 元（ Mail，
2020）. . . . . . Check Point《AI 安全报告 2025》（Point，
2025）中指出，在 2024 年，全球 67. 4% 的钓鱼事件

已涉及 AI 技术，金融行业是受攻击最频繁的领域之

一。尽管 deepfake 技术本身没有善恶属性，但却广

泛被用于负面目的，其对社会的危害已显而易见。

目前已出现大量的深度伪造检测算法与平台 
（Intel，2024；Ju 等，2024；Microsoft，2020 ；DeepLive⁃
Cam），但深度伪造与深度伪造检测技术是对抗性工

作，尤其是在 AIGC（artificial intelligence generated 
content）盛行的当下，深度伪造检测技术的发展仍将

任重而道远。

本文相对于之前已有的综述文章 （Ding 等，

2024；Tan 等，2021；Wang 等，2022；Xie 等，2023；
Zhou 等，2021；Li 等，2021；Yao 等，2025；Li 等，

2023；Lai 等，2023），在模型介绍方面主要介绍针对

“深度伪造人脸”的检测，尤其是面部替换，总结了最

新的研究进展，并将深度伪造检测技术分为三大类：

基于卷积神经网络的检测方法、基于 Transformer 的
检测方法和新型范式进行介绍。此外，还包括深度

伪造检测技术的应用场景、生成式人工智能伦理法

律方面的内容。

1　深度伪造人脸技术

1. 1　深度伪造技术

深度伪造技术指的是利用深度学习方法生成伪

造图像、视频、音频等媒体形式的方法。近年来，常

用的深度伪造方法是变分自编码器（variational auto 
encoder， VAE）（ Kingma 等，2022）、生成对抗网络

（generative adversarial network， GAN） （Ian 等，2020）
和扩散模型（diffusion model， DM） （Ho 等，2020）。

VAE 是在自编码器（autoencoder）的基础上，结

合变分推断（variational inference）和贝叶斯理论提

出的一种深度生成模型，其目标是学习一个能够生

成与训练数据相似样本的模型。它假设隐变量服从

某种先验分布（如标准正态分布），并通过编码器

（encoder）将输入数据映射到隐变量的后验分布，再

通过解码器（decoder）将隐变量还原成生成样本。

虽然目前在视觉质量上可能不如基于GAN的模型，

但它们通常具有训练稳定、生成速度快、易于控制和

插值等优点。VAE 很少被单独使用来生成高保真

的人脸，它通常作为整个系统的一个核心组件，与其

他技术（如GAN）结合，或者通过特定的结构设计来

提升性能。

基于 GAN 的生成算法是深度伪造技术的最常

用的方法，尤其是在追求高保真度、高真实感的人脸

合成方面。与VAE相比，GAN生成的图像细节更丰

富，纹理更逼真。GAN 由生成器（generator）和判别

器（discriminator）组成。生成器的任务是生成尽可

能接近真实数据的假数据，而判别器的任务是区分

输入数据是真实数据还是生成器生成的假数据。二

者通过相互竞争与对抗共同进化，最终生成器能够

生成非常接近真实数据的样本。基于 GAN 的深度

伪造技术已经发展得非常成熟。目前，以 Deep⁃
FaceLab（DeepFaceLab）为代表的工业化流程工具和

基 于 StyleGAN（Style-based Generative Adversarial 
Network）（Karras 等，2018；Karras 等，2020）潜空间编

辑、SimSwap（Simple Swap）（Chen 等，2020；Chen 等，

2024）等先进算法是生成高质量深度伪造内容的主

流力量。这些方法在身份保真度、姿态表情迁移的

自然度以及处理复杂场景（如遮挡）的能力上不断突

破，使得检测任务变得越来越困难。

基于扩散模型的深度伪造生成算法凭借其更高

的生成质量、更强的稳定性和在图像编辑方面的灵

活性，是当前该领域发展最迅速、潜力最大的方向。

DM 分为两个过程：正向过程（或扩散过程）和反向

过程（或逆扩散过程）。扩散过程通过设置不同的均

匀超参数分别作为扩散过程中的权值，然后通过重

参数化的方法逐步加入噪声，使最终的图像呈标准

3
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高斯白噪声，可以看作是模拟了数据分布逐渐模糊

的过程。逆扩散过程从噪声分布出发，通过不断采

样逐步移除噪声，恢复到目标数据分布。Dream⁃
Booth（Ruiz 等，2022）+ Stable Diffusion 的组合是目

前在图像领域获得最逼真效果的主流技术路径之

一。而像 FaceDiffusion（Shiohara 等，2024） 这样的

专用模型，则展示了在特定任务上更优的性能和便

利性。不过最大的挑战依然是推理速度，随着蒸馏

技术（model distillation）的发展，该问题或将被解决。

1. 2　深度伪造人脸技术

深度伪造领域内最成熟、最引人注目的一个应

用就是深度伪造人脸技术，即伪造对象是包含人脸

的图像或视频的算法。由于人脸是人的本质属性、

是一个个体区分于另一个个体的重要“生物社会身

份标识符”，深度伪造人脸技术的错误应用通常会带

来错误信息的传播、他人名誉的损毁等社会问题。

图 1 为深度伪造人脸的示例，使用 Deep Live 
Cam算法，将源图像的人脸替换到目标图像，保留目

标图像的表情、姿态等信息。

根据伪造属性，现有的深度伪造人脸技术大体

可分为四类（Li 等，2023）：

1）面部转换（facial transfer）是人脸伪造技术中

最为经典的一类算法，将人脸身份信息和其他信息

（如表情和面部动作信息）从源图像转移到目标

图像。

（a）　源图像 （b）　目标图像 （c）　合成图像

（（a）original faces；（b） target faces； （c） synthesis faces）
图1　深度伪造人脸示例

Fig. 1　images deepfake face
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深度伪造人脸检测技术发展与应用综述

2）面部替换（facial swapping）将目标图像的人

物身份替换为源图像的人物身份，但保留其他信息。

3）面部重现（facial reenactment）保持人物身份，

只对人物的表情特征进行修改，例如面部表情或者

嘴型等。

4）面部属性编辑（facial editing）是较为传统的

伪造类型，修改人脸的面部属性，例如头发与皮肤的

颜色、皱纹等。

2　深度伪造人脸检测技术

深度伪造人脸检测技术（deepfake face detec⁃
tion， DFD），即识别、定位和验证人脸图像或视频的

真实性，主要目标是区分真实内容与伪造内容。早

期的检测方法主要基于机器学习，旨在检测生成过

程中的伪影和缺陷，例如图像中的不自然纹理、边缘

伪影等。这些方法通常依赖于手工设计的特征提取

器，如局部二值模式（local binary patterns， LBP）、尺

度不变特征变换（scale-invariant feature transform， 
SIFT）等 ，并 使 用 支 持 向 量 机（support vector 
machine， SVM）、随机森林（random forest）等传统分

类器进行分类。图 2对比了深度伪造人脸技术和深

度伪造人脸检测技术的流程对比。

随着深度学习的发展，伪造内容变得更加真实、

伪造过程生成的伪影越来越不明显，检测方法也转

向基于深度学习的方法。深度学习主流的五大模型

架构为：卷积神经网络、Transformer、自编码器（auto 

encoder， AE）、循环神经网络（recurrent neural net⁃
work， RNN）、和生成对抗网络（generative adversarial 
network， GAN）。其中，RNN因擅长处理序列数据而

主要应用于自然语言处理（natural language process⁃
ing， NLP）领域，AE常用作数据处理、特征提取和生

成模型，GAN 则是生成任务的主力，因而在检测任

务中应用较少。因此本文将深度伪造人脸检测技术

分为基于卷积神经网络的检测方法、基于 Trans⁃
former的检测方法、新型范式进行介绍。

2. 1　基于卷积神经网络的深度伪造人脸检测方法

由于CNN模型提出较早，且基于CNN的检测算

法展现出了较高的正确率，因此成为一种常用且持

续发展中的检测手段。基于 CNN 的模型根据其结

构特点大体可分为六类：基础CNN架构、胶囊网络、

时序建模方法、结构增强、频域特征增强方法和多任

务/多分支方法。

2. 1. 1　基础CNN架构

深度伪造人脸检测本质上是一个分类问题，因

此前期研究人员使用较为经典的 CNN 结构来进行

检 测 。 XceptionNet （extreme inception network）
（Chollet，2017）基于 Xception 架构，利用能够减少参

数量、提高计算效率的深度可分离卷积，在Deepfake 
Detection Challenge（DFDC）数据集中表现优异，通常

作为深度伪造检测的基准模型。MesoNet （meso net⁃
work）（Afchar 等，2018）是一个轻量级卷积神经网络

（CNN），使用端到端训练方式，从原始图像中直接学

习特征。尽管其网络较浅、结构简单，但通过专注于

特定特征的学习，能够有效地区分伪造图像和真实

图像，避免了过多计算资源的浪费。EfficientNet-b5 
（Tan 等，2019）的复合缩放策略使其能有效捕捉深

度伪造图像中不同尺度的异常特征，例如细粒度纹

理（伪造区域）和全局一致性（光照或颜色差异）。 
Inception Res. V1 （inception-ResNet version 1）
（Szegedy 等，2017）结合了 Inception 模块和 ResNet
（residual network）的残差连接，其多分支结构能够并

行提取不同感受野的特征，非常适合捕捉多尺度信

息。基础 CNN 架构渐渐难以对抗日益发展的伪造

方法、无法满足应用场景，但不可否认的是，这些模

型为该领域后续发展奠定了基础。

2. 1. 2　胶囊网络

胶囊网络（capsule network）是一种新兴的神经

网络架构，其设计初衷是为了解决传统CNN的局部

图2　深度伪造人脸技术与深度伪造人脸检测技术大体流程

Fig. 2　flowcharts of deepfake face and deepfake face detection 
technology
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敏感性和空间层次解析能力的不足。胶囊网络引入

“胶囊（capsule）”的概念，每个胶囊都是一个小型的

神经网络，能够识别特定类型的特征，并对其存在的

概率和姿态参数进行编码。一个胶囊可能含有多个

神经元，神经元之间传递的都是向量，并通过“动态

路由（dynamic routing）”在不同胶囊之间传递信息。

图3给出了传统神经元和胶囊神经元的对比。

Capsule-Forensics（Nguyen 等，2019）是最早将胶

囊网络引入深度伪造检测的工作之一。该模型首先

利用预训练的 CNN 提取图像的底层特征，再通过统

计池化（statistical pooling）获取特征的均值与方差，

从而减少参数量并增强模型对伪造图像统计异常的

敏感性。随后，这些特征被输入至主胶囊层（pri⁃
mary capsules），并通过动态路由机制聚合为更高层

次的“real/fake”表示。实验结果表明，该方法在多种

伪造场景下均能取得优异表现，并且相较于同规模 
CNN 模型，其参数量减少了约 5–11 倍，展现出更

强的泛化能力和轻量化特性。golden ratio capsule 
networks（Dincer 等，2024）将黄金比例引入胶囊网络

的设计中，通过调整胶囊的形状和连接方式，进一步

提升了模型对伪造图像的敏感性和鲁棒性。

2. 1. 3　时序建模方法

对于视频数据而言，除了在空间上进行检测，利

用时间维度的特征能够更好地帮助模型进行检测。

时序建模可以通过引入循环神经网络（recurrent 

neural network， RNN）或长短时记忆网络（long short-
term memory networks， LSTM）等结构来实现。

例如，论文（Satpute 等，2024）采用 CNN-LSTM
两阶段串联框架，使用 CNN 捕捉单帧上的空间特

征，LSTM 建模帧间序列特征，在 FF++ （ FaceForen⁃
sics++）和 Celeb-DF 数据集上取得了良好的分类效

果。论文（Taviti 等，2023）利用 ResNet 提取更丰富

的空间特征，再通过 LSTM 进行时序建模。模型在

FF++、Celeb-DF 和 DFDC （Deepfake Detection Chal⁃
lenge）数据集上，使用不同序列长度（20，40，60，80，
100）进行单个数据集和混合数据集测试，关注序列

长度对模型性能的影响。论文（Petmezas 等，2025）
在 此 基 础 上 引 入 Transformer，构 建 CNN-LSTM-

Transformer结构，增强帧间依赖建模能力。此外，利

用人物的身份特征，将目标从真假分类转为身份验

证，更接近实际应用场景。训练时只使用真实视频，

让模型学习每个身份的“正常”面部特征。测试时将

待测视频与同一人的参考视频进行比较，差异过大

则被判定为伪造。总体来看，通过结合空间与时间

特征，有效利用视频序列信息，在深度伪造人脸检测

中能达到较好的检测效果，并为多模态或长序列建

模提供了可行方案。

2. 1. 4　结构增强

论文（Zhao 等，2021）将深度伪造人脸检测视为

细粒度的分类问题，在主干网络之外使用多注意力

机制聚焦不同人脸区域，增强对局部伪造痕迹的感

知能力。并通过双线性注意力池化（bilinear atten⁃
tion pooling）聚合局部纹理特征与高层语义特征。

适用于高质量、局部伪造痕迹明显的伪造检测。论

文（Shirley 等，2024）进一步将视觉与音频信息进行

融合，分别提取视频的视觉特征和音频特征，然后进

行特征融合，在融合后的特征上引入注意力机制，使

模型能动态关注最相关的区域和特征。Guan 等人

（Guan 等，2024）发现浅层特征的均值与方差（纹理

统计）影响模型性能，因此通过梯度正则化降低检测

模型对伪造纹理模式的敏感性，从而提高模型在未

知伪造类型上的泛化能力。该方法具有通用性，适

用于各种主干网络，也可与数据增强等其他方法结

合，进一步提升性能。Yan等人（Yan 等，2025）发现

了一种在现有伪造视频中普遍存在但未被充分探索

的时序伪造痕迹，称为FFD（facial feature drift），并据

此设计了一个轻量级、即插即用的时空适配器（spa⁃

图3　传统神经元与胶囊神经元对比

Fig. 3　Traditional Neuron vs.  Capsule Neuron
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深度伪造人脸检测技术发展与应用综述

tiotemporal adapter， StA），可插入预训练的图像模型

中，增强其时空建模能力。

为避免模型关注“不必要”信息（非伪影信息），

ID-unaware（Dong 等，2023）检测模型在模型中设计

了伪影检测模块，以关注图像上的局部伪影区域，少

关注全局身份特征。通过阻止模型学习图像的全局

ID 表示，可以减少隐式身份泄漏的影响。此外，为

了便于伪影检测模块的训练，还提出了多尺度面部

交 换 方 法 ，利 用 伪 影 区 域 位 置 的 地 面 真 实 值

（groundtruth）生成伪图像，丰富了训练阶段的伪影

特征。此外，Kim 等人提出的 FRIDAY（facial recog⁃
nition identity attenuation）模型 （Kim 等，2024）也针

对于该现象，他们将人脸识别器作为一种辅助手段，

减少模型对面部身份的识别从而更注重于 deepfake
伪影，从而提高模型泛化性能。

2. 1. 5　频域特征增强方法

频域中的高频成分往往包含了图像的细节信

息，而这些信息在空域中可能被模糊或掩盖。因此，

利用频域信息作为特征补充能够捕捉伪造图像中的

细微差别。通过对图像进行傅里叶变换，可以提取

出频域特征，并与空域特征进行融合，从而提高检测

的准确性。

AutoGAN （Zhang 等，2019）分析了 GAN 网络在

生成伪造图像时，上采样操作（如转置卷积）会在频

域中引入频谱复制现象（spectra replications），并基

于此构建一个 GAN 模拟器，使用真实图像生成“模

拟伪影图像”。使用真实图像和模拟伪影图像训练

检测器，对每个RGB通道进行 2D离散傅里叶变换，

使用频域特征而非像素值，直接学习频域中的伪影

模 式 。 F3-Net（frequency in face forgery network）
（Qian 等，2020）包含两个互补的频域感知分支，频

率感知分解 （frequency-aware decomposition， FAD）
和局部频率统计 （local frequency statistics， LFS）。

FAD 从全局上关注出现异常的频率成分，LFS 通过

滑 动 窗 口 进 行 局 部 DCT（sliding window discrete 
cosine transform， SWDCT），关注局部区域的频率分

布是否异常。并通过交叉注意力对两分支协同融

合，实现了对伪造图像的精细识别。SPSL（spatial-
phase shallow learning）（Liu 等，2021）进一步指出，伪

造过程的上采样步骤会在相位谱引入更多高频成

分，而这些成分在振幅谱中可能趋近于 0，因此提出

了一种空间-相位浅层学习框架，将RGB图像每个通

道的相位谱转回空间域并与原始图像进行拼接后，

输入进裁剪后的Xception网络，因此模型体量较小。

这里使用裁剪后的浅层网络，是因为浅层网络感受

野小，更关注于局部纹理。模型在 FF++上训练，在

DFDC数据集上达到了 66. 16%的 AUC，Celeb-DF上

76. 88% 的 AUC（当时的 SOTA）。 MSIDSnet（multi-
scale dual-stream network）（Cheng 等，2024）提出一种

基于多尺度交互双流网络的检测方法。在空间域

上，利用空洞卷积和通道注意力机制提取粗粒度空

间特征；在频域上使用改进的 BayarConv（ bayar and 
stamm constraint convolution）提取细粒度高频噪声特

征；使用交互双流模块（interactive dual-stream mod⁃
ule， IDS）实 现 空 间 域 和 频 域 特 征 的 融 合 。

FreqDebias（frequency debiasing framework）（Kashi⁃
ani 等，2025）致力于解决现有检测器容易过拟合到

训练数据的特定频带，即频谱偏差（spectral bias） 问
题，提出一种频域去偏（frequency debiasing）框架。

通过伪造混合增强（forgery mixup （Fo-Mixup） aug⁃
mentation）动态地使训练样本的频率特性多样化；利

用双重一致性正则化（dual consistency regulariza⁃
tion）让模型学习对频域变化不敏感但保持判别性的

特征表示。综合来看，利用频域特征增强方法能够

帮助模型捕捉到高频、细节的信息，不仅能够提高检

测的准确性，也有助于改善模型的泛化能力。

2. 1. 6　多任务/多分支方法

多任务是指在分类的同时，定位伪造区域或检

测伪造方法等；多分支方法则是通过全局/细节分

支、或不同模态分支等提升模型的检测能力。

Chen等人提出了一种基于双粒度伪造痕迹（Bi-
granularity artifacts， BiG-Arts）的 模 型（Chen 等 ，

2023），利用浅层卷积神经网络捕捉伪造的像素级痕

迹，利用更深的CNN层和更大的感受野提取全局伪

造特征，最终通过多层融合将细粒度和粗粒度特征

结合起来，提高伪造检测的精度和鲁棒性。RECCE
（reconstruction-classification consistency estimator）模

型 （Cao 等，2022）采用端到端的重建-分类学习结

构，聚焦于通过重建网络和分类网络的组合进行伪

造检测。重建网络的目标是恢复图像的原始面部特

征，通过学习真实图像的特征来生成伪造图像的“重

建”版本，重建的误差被用来揭示图像中的伪造痕

迹。重建后的图像将被输入到一个分类网络中，将

图像分类为真实或伪造。分类网络依赖于卷积神经
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网络CNN提取图像中的深层次特征，并根据这些特

征判断图像的真实性。模型 UCF （uncovering com⁃
mon features）（Yan 等，2023）将图像特征分解为三部

分：无关特征、特定伪造特征（与具体伪造方法有关）

和通用伪造特征（跨不同伪造方法的共性特征）。使

用两个分类头：一个通过学习特定特征预测伪造方

法，另一个学习通用特征预测真假。既避免在某种

伪造方法上出现过拟合，又能提升跨数据集的泛化

能力。

表1列出了六种分类的优缺点对比。

2. 2　基于Transformer的深度伪造人脸检测方法

Transformer 架构起初针对自然语言处理领域，

但 Vision Transformer（ViT）的提出，使 Transformer 架
构与自注意力机制应用到计算机视觉领域，深度伪

造人脸检测领域也开始引入Transformer架构进行检

测。Transformer 相较于 CNN，拥有长距离建模能力

和全局感受野，理论上能够更好地捕捉伪造过程中

产生的与现实不符的特征，并且具有更高的泛化性

能。现有研究（Ghita 等，2024）已经证明：与其他

deepfake机器学习和深度学习检测方法相比，ViT模

型的性能与已有的研究方法相近，值得进一步研究

以评估其全部潜力。与基于CNN的模型相比，基于

Transformer的检测方法具有以下优势：

1）更大的捕捉范围：Transformer 模型使用的自

注意力机制，能更好地进行全局上下文建模，能够有

更高的伪影捕捉性能。

2）更好的泛化能力：Transformer 模型已经在大

规模的文本数据上进行了预训练，然后可以迁移到

视觉任务上。这种迁移学习使得Transformer能够受

益于大规模的多模态数据，从而提高泛化能力。

3）更强的鲁棒性：而 Transformer 模型训练需要

更多的数据和算力，在训练时能包含更多的数据多

样性和复杂性，从而常通常具有更强的鲁棒性。

然而，训练一个性能良好、泛化能力强的 Trans⁃
former模型相对于CNN需要更强的算力要求（Trans⁃
former 的自注意力机制计算复杂度为 O (n2 )），所以

通常情况下研究者会将Transformer作为检测模型中

的一个模块，与其他架构（通常是 CNN）进行杂交。

因 此 该 部 分 将 分 为 纯 Transformer 模 型 和 CNN-

Transformer杂交模型两部分介绍。

2. 2. 1　纯Transformer模型

Bogdan Ghita 等人在论文（Ghita 等，2024）中使

用最简单的 ViT 结合 MLP（multilayer perceptron）实

现了检测任务，分析了参数如批大小（batchsize）、学

习率（learning rate）等对分类过程和结果的影响，并

说明基于 CNN 的检测方法在一定程度上更适用于

检测相对应伪造模型生成的伪造图像，证明了 ViT 
模型值得在深度伪造人脸检测方面作进一步研究。

Dong 等 人 提 出 的 ICT（identity consistency Trans⁃
former）模型 （Dong 等，2022）利用ViT提取人脸空间

上下文信息，通过自注意力机制捕获脸部区域和脸

部轮廓不一致信息，并引入了身份一致性监督（iden⁃

表1　CNN六种分类优缺点对比

Table 1　Comparation Across Six CNN Classification Models

类别类别

基础 CNN 架构

胶囊网络

时序建模

结构增强

频域特征增强

多任务/多分支

优点优点

架构成熟、训练稳定、计算高效；有丰
富公开模型

建模空间层次结构，保留部分-整体
关系

捕捉视频帧间伪差一致性，适用于动
态检测

能动态关注重要区域；提升表征能力
和解释性

能捕捉伪造图像的频率异常，抗压
缩强

能同时完成分类、定位等多任务，提
升检测精度

缺点缺点

局部纹理建模为主，泛化能力较弱；
对抗攻击敏感

参数量大、训练困难；工程化较难

训练成本高，依赖较长序列；抗抖动
能力有限

可能增加过拟合风险；模型复杂度
提高

对真实图像的频域变化较敏感；需要
频域融合技巧

架构复杂，训练策略需仔细设计

适用场景适用场景

静态图片检测、基础对比实验

保留结构信息、对抗攻击研究

视频伪造检测、帧序建模

多模态融合、注意力机制研究

图像压缩环境下的伪造检测

高精度应用场景、伪造区域定位
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深度伪造人脸检测技术发展与应用综述

tity consistency supervision），利用真实图像和伪造图

像之间的身份差异作为监督信号，更敏感地捕捉伪

造图像中身份特征的不一致性。

但由于 Transformer 计算成本高、局部特征提取

能力不足、对数据依赖强、时间维度建模挑战等问

题，研究人员通常会加入其他模块作为辅助，例如

Xiong 等 人 提 出 的 AGIL-SwinT（attention-guided 
inconsistency learning SwinTransformer）模型（Xiong 
等，2024）利用 Swin Transformer作为主干网络，引入

注意力引导的不一致性学习模块（attention-guided 
inconsistency learning， AGIL）指导 Swin Transformer
专注于伪造区域，同时进行图像的分类和伪造区域

的定位。Miao 等人提出的多任务音视频提示学习

方法 （Miao 等，2025）利用视觉提示和音频提示引导

预训练的基础模型 CLIP （contrastive language-image 
pre-training）和 Whisper （web-scale supervised pre-

training for speech recognition） 关注伪造特征，同时

训练视觉分类、音频分类和视频分类三个任务。参

数量虽较大，但大部分参数冻结，从而实现了高效的

多模态深度伪造检测任务。

2. 2. 2　CNN-Transformer杂交模型

CNN 与 Transformer 两种架构均有其独特的特

点与优势，因此一些研究者将两种结合，利用 CNN
的局部感受野和ViT的全局上下文依赖关系建模以

达到更高的效果。常用的结合架构是先利用 CNN
网络提取图像局部特征，再将特征图传入 Trans⁃
former Encoder 捕获全局特征，再接 MLP Head 得到

最终结果，如图4。

CViT（convolutional vison transformer） （Wodajo 
等，2021）和 HCiT（Kaddar 等， 2024）等均采用这种

结构。CViT 的 CNN 网络使用类似 VGG 的架构，而

HCiT 则采用 XceptionNet。此外，EfficientViT （Coc⁃
comini 等，2022）的架构也与此相近，使用 Efficient⁃
Net B0 作为 CNN 网络，而在将特征图传入 trans⁃
former 编码器之前，未将批和位置嵌入替换为 CLS 
token。其原因是传统的批和位置嵌入会导致输入

长度随着分块数量增加，增加 Transformer 的计算开

销。使用 CLS token 的方法只需在特征图上直接添

加一个全局表征的特殊 token，可以避免大规模分块

操作，同时减少数据流动的复杂性，提升计算效率。

Coccomini 等人提出了 MINTIME（Multi-Identity-size-

iNvariant-TIMEsformer）模型（Coccomini 等，2024），

采用预训练的 Inception ResNet v1 捕捉帧级空间信

息，结合 Transformer 捕捉帧间的动态特征。而在将

图像传入CNN结构之前，作者对图像中出现的每个

人物都做了标记，进行身份聚类，然后再创建输入序

列，确保模型能够独立处理每个身份的特征。在

Transformer 模 块 ，使 用 TimeSformer with identity-

based attention，从而使模型适用于多人视频检测。

还有一些其他杂交结构，例如 ViXNet（Vision 
Transformer with Xception network） （Ganguly 等 ，

2022），与上述结构的不同点在于，它采用双分支结

构，使用带掩码的特征和 Transformer 编码器来提取

局部特征，先将图片分成一个个批，在掩码步骤对每

个批进行卷积操作获得权重，相乘得到带掩码的特

征，再传入 Transformer 编码器来捕获各个批之间的

关联。

但这样的杂交结构随着Transformer结构越来越

深，会出现注意力崩塌（attention collapse）的问题，使

模型的表示能力下降，因此 Zhang 等人提出了 DTN
（distilled Transformer network）模 型 （Zhang 等 ，

2024），使用多注意力缩放（multi-attention scaling）来

避免注意力崩塌，并指出该结构可以应用到任何

Transformer 的架构中去。此外，相比于简单的二分

类的硬标签，该方法还通过自蒸馏结构（self distilla⁃
tion）充分利用了软标签信息，提升了分类精度，并结

合混合专家系统（mixture of experts， MoE）来捕捉多

样的伪造特征。

2. 3　新型范式

在改进基于CNN、Transformer模型架构之外，研
图4　CNN-ViT基础杂交架构

Fig. 4　basic hybrid structure of CNN-ViT
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究者也不断探索新的检测方法，主要包含以下两种：

无监督/自监督学习方法和大模型检测方法。

2. 3. 1　自监督/无监督学习方法

模型在深度伪造样本数据中学习时，会不可避

免地学习到一些伪影以外的特征。Dong 等人指出

（Dong 等，2023）指出，深度伪造检测模型在训练过

程中会在无意中学习了面部身份，更倾向于将伪造

样本过多的人脸判定为伪造。而对于特定伪造方法

生成的数据，论文（Marra 等， 2018； Yu 等，2019）表

示，有监督的检测方法倾向于在特定伪造方法的特

异性指纹上过度汇聚，从而影响模型的泛化性能。

因此，无监督/自监督学习方法能够有效避免特定数

据、特定伪造方法所造成的偏差。

audio-visual-forensics（Feng 等，2023）提出利用

音视频一致性进行自监督训练的方法。该方法通过

音 频 - 视 频 同 步 模 型（audio-visual synchronization 
model）提取同步特征，并训练一个自回归 Trans⁃
former 模型，在真实视频上学习同步特征序列的条

件概率分布。在检测阶段，模型在时间维度上对齐

预测的同步特征与实际的同步特征，低概率则被识

别为伪造视频。

AVH-Align（audio-video alignment） （Smeu 等 ，

2025）中分析了 FakeAVCeleb和AVDeepfake1M数据

集中伪造数据的“缺陷”，从而指出：现有数据集可能

存在“捷径（shortcuts）”特征，如非伪造内容的统计规

律，使监督学习模型容易过拟合而缺乏泛化性。并

针对该问题提出了一种无监督的跨模态特征对齐检

测方法。使用预训练的 AV-HuBERT（audio-visual 
hidden unit BERT）模型提取音视频特征，并训练一

个对齐网络，在真实数据上学习音视频特征的跨模

态对齐程度。该方法有效降低了模型对数据集特定

偏差的依赖，提高了在不同数据集或真实场景下的

检测稳健性。

此外，针对于信息传播领域，基于“传播虚假信

息者一定会附加上一些真实信息”的发现（例如：若

伪造视频者上传某人的伪造视频，则大概率会在文

案里加上类似“这是某某某”的文字说明），论文

（Reiss 等，2023）提出了 FACTOR（fact-checking for 
deepfake detection）模型，将需验证图像和真实图像

提取特征图后，计算两者特征图相似度来判断是否

为伪造图像。但该模型的局限性在于需要伪造对象

身份已知且有真实图像。

2. 3. 2　大模型检测方法

随着大模型技术的发展，深度伪造人脸检测领

域也引入大模型方法来增强模型性能，提高模型可

解释性。RepDFD （reprogrammed deepFake detector）
模型 （Lin 等，2024）通过在输入数据上引入可学习

的 视 觉 提 示（visual prompts）和 文 本 提 示（text 
prompts），重新编程预训练的CLIP模型，而无需调整

其内部参数，从而极大减少了需训练的参数。Wang
等人（Wang 等，2025）引入知识引导的提示学习和测

试时提示调优，提出一种知识引导的即时学习方法，

从大型语言模型中检索与伪造相关的提示作为专家

知识，以指导可学习提示的优化，并设计了测试时提

示调整，关注训练类别（例如自然和室内物体）和测

试类别（例如细粒度的人脸图像）之间的领域转移，

从而实现性能的改进。HEIE（a novel MLLM-based 
hierarchical explainable image implausibility evalua⁃
tor）（Yang 等，2025）是一种基于 MLLM（multimodal 
large language models）的分层可解释的图像不合理

评估器，同时生成全局热力图和局部热力图，分层捕

捉大范围异常和细节缺陷，并使用链式思维（chain-

of-thought， CoT）引导 LLM：图像描述→问题识别→
特殊 map 标记注入→问题分析→特殊分数标记注

入，实现热力图、分数、文本解释三者之间的协同增

强，提高可解释性。X²-DFD（a framework for eXplain⁃
able and eXtendable Deepfake Detection）（Chen 等，

2025）则首先评估 MLLM 对不同伪造特征的敏感程

度，筛选出强特征（模型检测时更敏感的特征）和弱

特征（相对没那么敏感的特征）。对于强特征生成专

门的提示词，构建针对性的训练样本，强化模型的检

测能力和解释能力；对于弱特征则引入专门的特征

检测器，作为额外的信息补充。基于大模型的检测

方法引入了文本特征，对增强模型可解释性具有极

大帮助。

3　常用数据集及评价方法

3. 1　常用数据集

深度伪造人脸检测数据集的发展依赖于深度伪

造技术的发展，表 2 介绍了一些深度伪造人脸检测

领域的常用的经典视频数据集。近两年的数据集从

单纯的“图像分类”任务转向“多模态理解与推理任

务”转变，旨在利用大模型强大的理解与推理能力提
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深度伪造人脸检测技术发展与应用综述

升深度伪造检测的性能和模型的可解释性，将模型

从“黑盒”变为“白盒”。表 3列出了几个深度伪造人

脸的新一代多模态数据集。

3. 2　评价方法

3. 2. 1　分类性能指标

深度伪造人脸检测本质是一种分类任务，将图

片或视频分类到真/假类别当中，因此分类任务常用

的指标都适用于该领域。常用的分类性能指标

包括：

1）正确率（Accuracy）：仅适用于真假样本均衡

的场景，否则会具有误导性。计算公式如公式（1）。

值得注意的是，在深度伪造检测这种数据不均衡（大

多数视频是真实的），且漏检和误判的后果不同的任

务中，准确率是一个应该被谨慎对待甚至避免单独

使用的指标。

2）精确率（Precision）：衡量模型的“判断能力”，

在所有模型预测是“伪造”的数据中，多少真正是伪

造的。

3）召回率（Recall）：衡量模型的“查全能力”，在

所有真正是伪造的数据中，模型查出了多少。4）F1
分数：精确率和召回率的调和平均，能准确反应模型

在不均衡数据上的综合性能。

5）AUC（Area Under Curve）：即 ROC 曲线下面

积，是当前评估模型能力的最常用指标。ROC曲线

（receiver operating characteristic curve） 是以假正例

率（false positive rate， FPR）为横轴，真正例率（true 
positive rate， TPR）为纵轴绘制的曲线。AUC 值越

大，说明模型的分类性能越好，AUC值为 1表示完美

分类器，AUC值为0. 5表示随机猜测。

表 4 列出了一些模型在 FF++上训练，在 FF++、
DFDC、DFD、Celeb-DF v1 & v2 和 WildDeepfake 上的

测试结果（AUC %）。

3. 2. 2　泛化性能指标

1）跨伪造方法评估：在训练时使用由一种或几

种伪造技术产生的数据，在测试时使用由另一种伪

造方法产生的数据。也可进行逐步增量评估，例如，

先在方法 A 上训练，在方法 B 上测试；然后在方法

A、B上训练，在方法C上测试，观察随着训练数据中

方法种类的增加，模型对未知方法的检测能力是否

有提升。跨伪造方法评估更侧重于对未知攻击技术

的泛化能力。

2）跨数据集评估：在一个或几个数据集（如：

FF++等）上训练模型，然后在另一个不同的数据集

上（如 Celeb-DF 等）上进行测试，得到测试的正确率

或者 AUC。跨数据集评估更侧重于对未知数据分

布的鲁棒性。

3. 2. 3　应用指标

1）吞吐量：最直观的速度指标，单位时间内（通

常为每秒）能处理的视频帧数或视频数量（FPS），直

接决定系统能否满足实时检测的要求（例如，直播审

核通常需要≥30FPS）。

2）延迟：处理单帧或单个视频从输入到输出所

需的时间，对于交互式应用（如视频通话）至关重要，

高延迟会破坏用户体验。

3）内存占用：模型加载到内存后，运行时所消耗

的动态内存（RAM/VRAM），决定了模型能够在资源

受限的边缘设备（如手机、摄像头等）上运行

4）模型参数量：模型所有可训练参数的总数，基

本决定了模型的储存开销和部分内存占用。是模型

轻量化的和核心衡量标准。

4　应用场景

深度伪造人脸技术给公众带来了一定的娱乐

性，但是同时也极易传播虚假信息、实行诈骗手段，

给社会带来危害。而深度伪造人脸检测技术的应用

将在一定程度上帮助社会公众抵御这些危害，下面

是一些深度伪造人脸检测技术的应用场景。

4. 1　媒体内容真实性验证

随着社交媒体和短视频平台的广泛应用，各类

内容传播的速度和范围大幅提升。然而，这也使得

伪造人脸技术成为传播虚假信息的重要手段。而伪

造人脸检测技术可以通过对视频和图像内容的真实

性验证，帮助识别伪造信息，从而减少虚假内容的传

播，并提高公众对媒体信息的信任。例如，微软推出

的 Microsoft Video Authenticator 对由 deefake 技术产

生的媒体内容进行验证，并与BBC等媒体公司进行

合作，从而能继续优化模型。因此，社交媒体、信息

传播平台将是该技术的一大应用场景。

4. 2　数字身份安全

在人脸识别已被广泛应用于手机解锁、支付验

证和门禁管理等领域的今天，伪造人脸技术的滥用

带来了新的安全威胁。2019年，安全研究人员发现

攻击者利用伪造视频成功骗过了一些银行和支付平

11
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台的人脸识别系统。这些攻击通过从社交媒体获取

目标用户的照片和视频生成逼真的伪造人脸，用于

非法转账或其他身份冒用行为。伪造人脸检测技术

作为身份认证系统的重要补充，能够识别伪造内容

并降低风险，从而保障用户的数字身份安全和隐私。

网易易盾与国内某城商行金融理财子公司合作，提

出了基于人脸深度评估和注意力机制的活体检测算

法，通过 SaaS 服务接口调用的方式快速对接，传入

待审核的人脸视频等，实时返回人脸伪造检测结果，

为深度伪造人脸检测的落地提供了应用案例。

4. 3　司法取证

在法律诉讼和刑事调查中，影像证据的真实性

表2　深度伪造人脸检测经典数据集

Table 2　Deepfake Face Detection Traditional Datasets

数据集数据集

UADFV(Yang 等, 2019)
https://docs. google. com/forms/d/e/1FAIpQLScKPoOv15TIZ9Mn0nGScIVg⁃
KRM9tFWOmjh9eHKx57Yp-XcnxA/viewform
Deepfake-Timit(Korshunov 等, 2018)
https://www.idiap.ch/en/scientific-research/data/deepfaketimit
FaceForensics++(Rössler等,2019)
https://github.com/ondyari/FaceForensics/tree/master/dataset
DFFD(Stehouwer 等, 2019)
https://cvlab.cse.msu.edu/project-ffd.html
Celeb-DF v2(Li 等, 2020)
https://github.com/yuezunli/celeb-deepfakeforensics
DFDC(Dolhansky 等, 2020)
https://www.kaggle.com/c/deepfake-detection-challenge/data
DeeperForensic-1.0(Jiang等, 2020)
https://github.com/EndlessSora/DeeperForensics-1.0
FakeAVCeleb(Khalid等, 2022)
https://github.com/DASH-Lab/FakeAVCeleb
WildDeepfake(Zi 等, 2020)
https://github.com/OpenTAI/wild-deepfake
ForgeryNet(He 等, 2021)
https://yinanhe.github.io/projects/forgerynet.html
KoDF(Kwon 等, 2021)
https://deepbrainai-research.github.io/kodf/
LAV-DF(Cai 等, 2022)
https://github.com/ControlNet/LAV-DF
AV-Deepfake1M(Cai 等, 2024)
https://github.com/ControlNet/AV-Deepfake1M
DGM4(Shao 等, 2023)
https://github.com/rshaojimmy/MultiModal-DeepFake
FFHQ-UV(Bai 等, 2023)
https://github.com/csbhr/FFHQ-UV
DeepFakeFace (DFF)(Song 等, 2023)
https://github.com/OpenRL-Lab/DeepFakeFace
AI-face(Lin 等, 2025)
https://github.com/Purdue-M2/AI-Face-FairnessBench

年份年份

2018

2018

2019

2019

2020

2020

2020

2020

2020

2021

2021

2022

2023

2023

2023

2023

2025

真实视频真实视频
数量数量

49

320

1000

1000

590

23,564

50,000

500

0

99,630

62,166

540

286,721
230,000
(图片)

0
30,000
(图片)

400,000
(图片)

伪造视频伪造视频
数量数量

49

620

4000

3000

5639

104,500

10,000

19,500

707

121,617

175,776

6,480

860,039
185,267
(图片)
54,165
90,000
(图片)

1,200,000
(图片)

伪造方法数伪造方法数
量量

1

1

4

多种方法

1

5
1, 加 7 种扰

动形式

5

未具体指出

15

6

9

1

7

3

3

37

12
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深度伪造人脸检测技术发展与应用综述

表3　深度伪造人脸检测新一代多模态数据集

Table 3　Deepfake Face Detection Multimodal Datasets

数据集数据集

DD-VQA(Zhang Yue 等, 2024)
https://github. com/Reality-Defender/Research-
DD-VQA
LOKI(Ye 等, 2025)
https://github. com/opendatalab/LOKI? tab=
readme-ov-file
ExDDV(Hondru 等, 2025)
https://github.com/vladhondru25/ExDDV
DDL (Miao C 等, 2025)
https://deepfake-workshop-ijcai2025github. io/
main/index.html

年份年份

2024

2024

2025

2025

数据类型及规模数据类型及规模

2,968 图像、14,782 问
答对

18K+视频、图像、3D、文
本和音频

5.4K视频、文本描述和点
击标记

1.4M+视频、多层次标注

特点特点

开创了开创了VQA(Visual Question Answering)范范
式式在深度伪造检测中的应用,将任务从分类提
升到理解。

构建了大规模基准大规模基准,主要应用于合成数据检测
领域,用于评测和开发多模态大模型评测和开发多模态大模型在该任务
上的能力,推动通用AI解决该问题。

提出了一个系统化的可解释性框架系统化的可解释性框架,通过层次
化属性使模型的解释更规范、更细粒度、更易
于验证。

提升检测模型的可解释性可解释性和精准定位精准定位能力,已
用于 IJCAI 2025挑战赛

表4　模型在数据集上测试结果评估（AUC %）
Table 4　Evaluation of the model's test results on the datasets（AUC %）

算法模型算法模型

FACTOR(Reiss 等 , 2023)https://github. com/talreiss/
FACTOR
RECCE(Cao 等 , 2022)https://github. com/VISION-
SJTU/RECCE

BiG-Arts(Chen 等, 2023)
ID-unaware (Dong 等, 2023)
https://github.com/megvii-research/CADDM

UCF(Yan 等, 2023)
AGIL-SwinT(Xiong 等, 2024)

DTN(Zhang 等, 2024)
FRIDAY(Kim 等, 2024)

Guan et al. (Guan 等, 2024)
RepDFD(Lin 等 , 2024)https://github. com/KQL11/
RepDFD
FreqDebias(Kashiani 等, 2025)
https://github. com/chuangchuangtan/FreqNet-
DeepfakeDetection

CLIP+StA(Yan 等, 2025)
X² -DFD(7B) (Chen 等 , 2025)https://github. com/
SCLBD/X2DFD
X² -DFD(13B) (Chen 等 , 2025) https://github. com/
SCLBD/X2DFD

发布发布
年份年份

2022

2022
2023
2023
2023
2024
2024
2024
2024
2024

2025

2025
2025

2025

FF++

–

–

99.39
99.78

88.30
99.61
99.70
99.18
99.17
–

97.5

–

–

–

DFDC

99.70

69.06
80.48
73.74
80.50
77.14
80.01
–

68.04
77.34

74.1

84.3
83.7

83.4

DFD

96.30

–

89.92
–

94.50
95.91
97.60

83.95
–

–

86.6

96.5
92.3

92.5

Celeb-
DF v1

–

–

77.04
–

–

–

–

85.27
–

–

87.5

–

–

–

Celeb-
DF v2

97.00

68.71
–

93.08
82.40
84.07
75.32
83.88
87.34
80.00

83.6

94.7

90.4

91.3

Wild 
Deepfake

–

64.31
–

–

–

–

–

–

72.28
88.05

–

84.8
–

–

注：加粗字体为每列最优值。
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至关重要。然而，伪造人脸技术可能被不法分子用

于掩盖真实身份或制造伪造证据，从而干扰司法公

正。伪造人脸检测技术能够对视频和图像的真实性

进行鉴别，为司法机关提供可靠的技术支持。例如，

通过检测犯罪嫌疑人伪造的视频供述或虚假现场影

像，帮助查明案件真相并维护司法的公信力。

4. 4　社交网络监管

随着社交网络和短视频平台的繁荣，伪造人脸

技术被大量用于制作恶搞视频或实施隐私侵害。例

如，将普通用户的面部图像替换到特定场景中可能

导致名誉受损或隐私泄露。2021年，Facebook 与密

歇根州立大学（MSU）合作，展示了一种检测和归因

（attribution） deepfake 图像的研究方法，通过逆向工

程来追溯伪造图像是使用哪种伪造方法生成的。伪

造人脸检测技术能够帮助社交媒体平台实现自动化

监管，及时识别和屏蔽不当内容，维护用户体验和平

台环境的健康发展。

5　伦理与法律

由于人脸是一个多维度的、复杂的标识符，深度

伪造人脸技术的滥用会引发巨大的伦理和法律冲

击。因为它篡改或盗用的，不仅仅是几张图片，而是

个体在社会中赖以存在的核心身份标识，动摇了信

任、真实和责任的社会根基。而AI技术发展虽然迅

速，但还未产生自我意识，犯罪的渊薮依旧指向了操

刀的人。由于国家单独针对深度伪造人脸的政策较

少，因此表 5 简要介绍了国内颁布的与深度合成有

关的法律、政策和标准，以期为相关从业者提供

参考。

6　发展趋势与展望

深度伪造人脸检测是持续发展的技术，与深度

伪造的斗争将会持续多年。当前，该领域的核心矛

盾聚焦于：

1）　生成技术进化导致检测特征失效

这是促进深度伪造人脸检测领域的最根本原

因，深度伪造人脸的真实性、分辨率与细节一致性不

断提升，导致传统检测模型依赖的伪造痕迹迅速失

效。伪造方法的多样性也对检测模型的泛化能力提

出了挑战。

2）　数据驱动与泛化能力不足

当前检测模型的性能提升在一定程度上依赖于

数据，并且在已知数据集能达到不错的检测效果，但

在新伪造方法、新数据集上性能往往断崖式下降。

3）　模型复杂度的提升与实际部署的条件约束

随着模型检测性能不断提升，模型越来越复杂、

参数量与计算量都不断提高，但在实际应用中，往往

是在边缘设备，并且可能需要能达到实时检测的效

果。这对模型的轻量化、系统级优化提出了需求。

4）　黑盒模型与解释性

现有模型大多只给出检测结果，未给出检测依

据。但在实际应用中，尤其牵扯到法律领域，需要模

型给出具体的检测依据，哪些区域具有决定性影响，

模型的可解释性也亟待提高。

表5　深度合成有关法律法规

Table 5　Deepfake related laws and regulations

法律法规法律法规/标准标准

《互联网信息服务深度合成管理
规定》

《网络安全标准实践指南——生成
式人工智能服务内容标识方法》

《生成式人工智能服务管理暂行
办法》

《人工智能生成合成内容标识
办法》

年份年份

2022

2023

2023

2025

发布机构发布机构

国家网信办、工信部、公安部

全国信息安全标准化技术委员会

国家网信办、国家发改委、教育部、
科技部等七部门联合发布

国家互联网信息办公室、工业和信
息化部、公安部、国家广播电视
总局

特点特点

聚焦“深度合成”技术强制要求对生成的或编
辑的信息内容进行显著标识。

详细规定了如何对文本、图片、音频、视频等不
同形式的生成内容进行元数据嵌入或外在
标识。

目前针对生成式 AI 服务最全面、最核心的监
管规定。

是一部强制要求对 AI生成内容进行“显性+隐
性”全程标识，并明确各方责任的源头治理
法规。
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深度伪造人脸检测技术发展与应用综述

因此，深度伪造人脸检测领域未来将在以下方

面着重发展：

1）与大模型的融合

在研究范式层面，一场从“感知”到“认知”的范

式转移正在发生。其核心驱动力是检测模型与数据

集对大语言模型等基础模型的全面拥抱。具体而

言：新一代多模态数据通过引入问答对，为模型提供

了需要理解与推理的训练和评测基准；而在模型架

构上，研究前沿也从设计专用网络，转向探索如何与

大模型对齐以利用其通用知识。这标志着深度伪造

检测正作为一个专业模块、被内化至更宏观的、具备

批判性思维能力的多模态 AI 系统中。融合大模型

的推理能力与检测领域的专业知识，不仅是技术发

展的必然趋势，更是应对未来 AIGC安全挑战、实现

高效且可信赖的深度伪造防御的根本路径。

2）可解释性与泛化性

当前深度伪造人脸检测的研究已超越单纯追求

高精度的阶段，转而致力于破解模型的“黑箱”决策。

通过集成可视化技术与注意力机制等方法，旨在使

模型的判断依据（如所关注的伪造伪影）对研究者而

言透明可信，这是构建可靠安全系统的基石。

此外，随着深度伪造技术不断进化，检测算法需

要具备更强的泛化能力，以应对未知或未见伪造手

段的挑战。当前一些深度伪造检测模型在训练时依

赖于特定的数据分布，容易过拟合于已有数据集，对

新的伪造技术（如基于扩散模型的 deepfake、跨模态

伪造等）检测能力不足、泛化能力较弱。未来的研究

将开发通用性更强的特征提取方法和跨领域迁移能

力，确保算法在不同伪造类型、分布和质量条件下均

能保持高效的检测性能。

3）轻量化和实时检测

为了适应移动设备和边缘计算场景的需求，未

来的伪造人脸检测模型应当更加轻量化。在保持高

精度的同时，优化计算效率和资源消耗，使检测技术

能够在终端设备上实时运行，推动其在社交媒体、内

容审核等高频场景中的广泛应用。例如使用知识蒸

馏结构、利用大型教师模型指导轻量级学生模型进

行学习，使其在资源受限设备上保持良好检测性能，

或使用量化、剪枝工具等。Amin 等人 （Amin 等， 
2025）提出了一种基于迭代幅度剪枝的模型压缩方

法。该方法通过多轮剪枝与再训练，逐步移除网络

中幅度较小的权重，从而识别出对检测性能至关重

要的稀疏子网络。实验结果表明，即使在高达 80%

的剪枝率下，部分模型仍能保持接近原始模型的检

测性能。这一方法为实现轻量化和实时检测提供了

有效途径。MobileNetV3 （Howard 等， 2019）已在图

像分类中实现高效轻量化，但原生架构在细粒度、时

序建模和全局特征捕捉方面存在不足，或许可结合

其他模块来完成检测任务。

4）法律与伦理的进一步发展

包含深度伪造在内的生成式人工智能的出现给

我们带来了许多的便利，但随着深度伪造的社会影

响日益扩大，行业和政府应进一步细化相关法规，对

伪造内容的制作、传播和使用加以明确约束。国内

现在对生成式人工智能愈发重视，下一步应当在一

些敏感领域如金融业、娱乐业、新闻传播业等建立更

细化的行业标准，使得技术为我们所用，而非自掘坟

墓。这将推动深度伪造检测技术的发展成为规范

化、标准化的工具，广泛应用于司法鉴定、内容审查

和隐私保护等场景。

7　总 结

本文对深度伪造人脸检测技术进行了全面回

顾，系统梳理了当前检测方法的研究现状，并按照模

型基础架构将其归为三大类：基于卷积神经网络的

检测方法、基于Transformer的检测方法和新型范式，

分析了各个结构的特点、核心原理和发展现状。总

结了深度伪造人脸检测领域的常用数据集，并按照

数据的特征类型分为经典数据集和新一代多模态数

据集；按照分类性能、泛化性能和应用层面三部分总

结了模型的评估指标。此外，列举了深度伪造人脸

检测技术的应用场景，揭示了其在社会安全、隐私保

护等方面的重要价值。并结合当前面对的核心矛盾

和行业发展提出了四个重要发展方向：一是与大模

型融合，结合文本信息从而提升模型性能与可解释

性；二是提升检测算法的可解释性和泛化性能，使得

模型的决策过程更加透明，能够应对多样化伪造手

段；三是实现模型轻量化设计，满足移动设备和实时

检测的需求；四是推动行业内法规和标准的进一步

细化，以规范技术使用。

深度伪造检测技术的持续发展，不仅依赖于技

术的迭代，还需法律法规的保驾护航。未来，我们应

进一步探索创新性的技术路径，推动深度伪造人脸
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检测技术朝着高效化、规范化和实用化方向迈进。
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